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Resumo - PermutagBes desempenham wm papel relevante
noe contexto de Criptografia, uma vez que representam uma
importante contribuigdo no sentido de incrementar a difusdo
gerada pelo processo de cifragem e muitos cripto-sisternas fa-
zem uso das mesmas, Enfretanto, poucas investigages foram
feitas no sentido de se elucidar aspecios de uma permutagao
que a tornem atrativa para fins criptogréficos. Neste trabalho
esta ternética ¢ abordada e o problema da contagern do nii-
mero de permutagdes sob n elementos que fixam 1 posigbes &
considerado.

Abstract - Permutations play an important role in the field
of data security, representing a substantial contribution to in-
crease the diffusion of the encryption process and many cryp-
tosystems make use of them . However, in general, the liter-
ature on the subject reports very few results concerning those
aspects of a permutation that make it atractive for crypto-
graphic purposes. In this paper the subject is considered and,
in the search for cryptographically strong permutations to be
used in private or public cryptosysters, the problem of count-
ing the mumber of permutations of degree n that fix 7 elements
is approached.

Palavras Chaves : criptografia, permmtagdes, chave pri-
vada.

1. INTRODUCAO

Permutagdes s30 elerentos de atnagdo vigorosa, ndo ape-
nas no contexto da Matemdtica, mas também em rmuitas apli-
cagdes na Engenharia, Na érea de seguranca de dados, espe-
cificarnente, as mesmas tem um papel importante na concep-
¢ao de algoritmos de cifragem. De fato, os cripto-sistemas de
chave privada mais seguros ja concebidos empregam cifras
do tipo produto, as quais implementam uma combinagio de
transformagBes envolvendo substituigdes e transposi¢Oes dos
caracteres do bloco de informag#o a ser protegido. A transpo-
si¢d0 de um bloco de n caracteres & efetnada através de uma
permutagao, a qual contribii para incrementar a difusio re-
sultante da utilizagdo de wma cifra. No projeto de cifras de
bloco, os principios de confusio e difusdo, enunciados por
Shannon em 1949 [1], permanecem ainda como a principal
orientagdo a ser seguida,

As cifras de bloco mais comumente empregadas nas mo-
dernas redes de computadores de alta velocidade fazem uso
de permutagdes no algoritmo de cifragem. Um exemplo clés-
§ico € 0 bem conhecido padrdo de cifragem de dados DES
28

- Cripto-sistema | Tipodechave | #
DES Privada 3

Gost Privada 8
McEliece Piblica i
Suarte Privada 1
SAFER+ Privada 1

TaB. 1: Alguns cripto-sisternas que empregam permutagoes.

(Data Encryption Standard), ¢ qual faz uso de rés permu-
tagtes de graus diferentes [2]. Um exeroplo mais recente &
0 cripto-sistema SAFER+ (Secure and Fast Encryption Rou-
tine), candidato ao padrao AES (Advanced Encryption Stan-
dard) que substituird o DES [3]. SAFER+€ uma cifra iterativa
que emprega uma permutagdo sobre blocos de 16 caracteres
construida de modo a produzir 0 miximo de difusdo no mi-
nimo de rodadas [4].

Cifras baseadas em c6digos para controle de emos, quer
sejam de chave piiblica [5] ou privada [6], se fundamentam
na modificagdo da estrutara de um cdédigo linear, modifica-
¢30 esta que usualmente preserva apenas sua lincaridade. Para
se obter este efeito de perda de estmtura, uma permutagao €
aplicada durante o proceSso de cifragem [7]. A tabela 1 lista
alguns cripto-sistemas que empregam permutagtes (# denota
0 niimero de permutacdes em cada cripto-sistema).

A busca por permutagdes fortes do ponto de vista de crip-
tografia, isto ¢, permutagdes que permitam estabelecer niveis
especificos desejdveis de seguran¢a computacional, tem sido
pouco explorada na literatura [8], [9]. Neste trabalho o tema é
abordado e alguns resultados s&0 obtidos acerca do comporta-
menio de permutagdes de gran n ¢ de sua utilizagfio para fins
criptogréficos. Na préxima se¢do alguns fatos bésicos sobre
permutagdes s30 apresentados e uma nova fungao aritmética,
denotada P, (z), é introduzida ¢ algumas de suas propriedades
sH0 estabelecidas. A se¢ao 3 contém o principal resultado da
pesquisa relatada neste trabalho, a completa especificagdo da
fungdo Pn(%). Na se¢do 4 uma anélise de comportamento as-
simptético € apresentada. A secdo 5 apresenta alguns exem-
plos e as conclusdes do trabalho sfio apresentadas na seg@o
6.
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2. PRELIMINARES

Definicio 1 - Uma permutagdo de um conjunto S é uma
bijegdo de S em S. O grau de uma permutagdo ¢ a carding-
lidade do conjunto sobre o qual a mesma estd definida.

Sem perda de generalidade, no que se segue, considera-se
S como sendo o conjunto de inteiros (1,2, 3,---,n). Dessa
forma, se p & uma permutagio definida em S, a imagem do in-
teiro ¢ € S & denotada por p(2). Pode-se entio usar a seguinte
lista de pares (z, p(4)) para especificar p :

( 1 2 3 ceem )
(1) p(2) p(8) ---p(n)
Uma notagio mais compacta € obtida através do uso de ciclos.

Se ay, ag, a3, --,ax € S, entdo (a1 ag az---ax) denota a
permutacdo dos elementos de S onde

@1 —+ ag, Q2 —F a3, ",0k-1 —F Qk, Gk —* @1

e {1 — 4, para todos os outros valores de £ € S. Esta per-
mutagdo & chamada um ciclo (ou k-ciclo) e implica que cada
elemento de S aparece apenas uma vez em um yinico ciclo.
Um ciclo com % elementos & dito ter comprimento k.

Definicio 2 - O conjunto das n! permutagdes de 5 junta-
mente com a operagdo de composic@o de permutagdes (fun-
¢des) € um grupo de permutagdes denominado o grupo simé-
trico de grau n e denotado por S,

Mostra-se que, em Sy, a ordem de uma permutag3o, isto &,
o menor inteiro = tal que p” = e (0 mapeamento identidade),
€ dado pelo minimo muiltiplo comum dos comprimentos de
seus ciclos [10]. Dessa forma, em S3, 0 grupo simétrico de
grau 3, os elementos tem ordem 1, 2 e 3. As 3! = 6 permu-
tagGes de S3 530 py = e, po = (12), 3 = (13), py = (23),
ps = (123) e ps = (132).

A familia de fun¢Ges aritméticas F, (i) definida a seguir,
desempenha um papel relevante na escolha de permmutagdes
para fins criptogréficos,

Defini¢fio 3 - P,(%) denota o nitmero de permutagies de
grau m que fixam i elementos, 0 <i<n,n > 1.

Algumas propriedades simples da fungio P, (i) sdo lista-
das a seguir,

Propriedade 1) P.(n) = 1 (Apenas a permutagdo identi-
dade fixa todos os elementos).

Propriedade 2) P,(n—1) = 0 (Nenhuma permutacio muda
apenas um nico elemento. De fato, excetuando-se a
permuta¢do identidade, qualquer permutaggo muda pelo
menos duas posi¢oes).

Propriedade 3) >° F,(i) = n!
i=0
Um papel de destaque é reservado 2 P, (0), conforme mos-

ttaolemal

n

Lemal - P, (i) = ( . )Pn,_l(O), 0<i<n-1

Prova :Existem maneiras de se escolher £ elementos

dentre os n. Para cada uma delas, os restantes (n — 1) ele-
mentos mudam todos de posigao, o que pode ser feito, por
definicao, de P,—1(0) maneiras,

QO lema 1, apesar de simples, desempenha um papel im-
portante no sentido de caracterizar inteiramente a fungfio
P,(%). Para atingirmos esse objetivo, € necessirio determinar
P,,-1(0) ou, em geral, P,(0). Nesse ponto € importante ob-
servarmos que, do ponto de vista de criptografia, claramente
os mais relevantes P,(z)s s@o aqueles para os menores va-
lores de i. O lema 2 a seguir mostra que P,{0)pode ser ob-
tida como solugao de uma equacio de diferengas de segunda
ordem com coeficientes varidveis. -

Lema 2 - P,(0) satisfaz & equagdo de diferengas

Pn(o) = ('”' -1) [Pn—l (0) — Pn—Z(O)]

com condigoes iniciais e .P; (0) = 0 e Po(0) = 1.
Prova : Uma verificagdo direta mostra que as condigoes in-
icials sdo satisfeitas. Sem perda de generalidade, represen-
tamos 0s elementos a serem permutados pelas coordenadas
1,2, ....,n. Focalizando nossa atencio em dois tais elemen-
tos, digamos 1€ 7,72, 3, ....,n, existermn duas situagdes a se-
rem levadas em conta :

1) 1e 4 trocam de lugares e entdo permanecem fixos. Desde
que existem (n — 1) escolhas para 7 € (n — 2) elementos
permanecern para serem permnutados, a contribuiciio &
portanto (n — 1) B, _2(0).

ii) Agora 1 mapeia em 7, mas no vice-versa. Entio tudo
se passa como se estivéssemos partindo de (2) apés a
transposigio de 1 e 7. Novamente existem (n — 1) pon-
tos de partida para 7, mas agora (n — 1) elementos res-
tam para serem (todos) permutados. Isto contribui com
(n~1)P,_1(0). Adicionando-se as contribui¢es em (%)
e (#1), a relaggo desejada € obtida.

3. SOLUCAO DA EQUACAO DE DI-
FERENCAS

De acordo com o lema 1, para explicitarmos a fungdo P,(2)
precisamos encontrar primeiramente P, (0). Isso é feito no
lema 3 a seguir.

Lema3 - P(0) =nt ., &&Y
=0
Prova : Por indugdo :
i) Paran = 1 e n = 2 obtemos, respectivamente, P; (0) =

0e Py(0) = 1e, que atende s condigGes iniciais do
lema 2.

i) Passo de inducfo : Do lema 2, considerando valida a pro-
posi¢io para n e n — 1, podemos escrever

n—1

Poa(0)=n nlz-(:ﬁ—){ +(n— 1)'2%}2
i=0 -oi=0 ¥
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Expandindo a expressgo e adicionando o termo correspon-
dente a § = n no segundo somatério, chegamos a

s =[5 SO
=0

=0
ou sgja
= (=1
-1(0) = 10! Dle—m—nu
P,_1(0) n+);0 +(+)(+1),
e entio

n+1 —1 7
Peal0) = (a0t 5
7=0
de modo que o resultado € valido para n + 1, o que conclui
0 passo de indugfo e completa a prova.
De posse dos lemas 1, 2 e 3 determinamos P, (7) Trata-se
de um resultado novo que tem implica¢Ges intergssantes.

Teorema 1 - B,(3) = 2 E i‘—lJi, i=0,1,m,n

Prova:Doslemas 1e 3, obtemos

Pa)= (7)o

j=0

¢ o resultado segue-se apds a expansio do coeficiente bi-
nomial

Esse resultado indica que, para um dado valor fixo de n, os
maiores valores de Pr, (%) correspondere aZ =0 out =1.De
fato, como mostra o coroldrio 1, P, (%) € méximo paraz = 0
ou i = 1, conforme n seja, respectivamente, par ou impar.

Colordrio 1 - Pr(0) — Pn(1) = (-1)".
Prova : Do tcorema 1, podernos escrever

P0)=nd" (_3—1,)3
7=0 ’

e
=Y
By(l)=nly e
= &
de modo que
n 3§ n—1 i
Pa(@ = Pa()) =ni(y G- % )=
=0 =
— ol (=1
nl( 4t )j=n

e o resultado segue.,

A Tabela 2 mostra alguns valores de P,(7). De espe-
cial interesse para criptografia € o comportamento de B, (%)
para.i = O Por razdes de seguranga ¢ clararmente desejd-
vel que seja usado, no processo de cifragem, wma das F,, (0)
permutagdes que nFo fixa nenhum elemento. Entretanto, isto
pode ser feito de maneira prética e segura apenas se nos tiver-
mos uma clara compreenséo do comportamento relativo de
P.(i)enl
30

n=l[2|3]4|5]| 6 7 8 9
i=0 | 0 j1]|2|9| 44! 265 | 1854 | 14833 | 133496
| - | o|2| 8145 264§ 1855 | 14832 | 133497
2 - 1|0} 6| 20| 135 | 924 | 7420 | &6744
3 - -{1lo| 10| a0 | 315 | 2464 | 22260
4 - -t-l1lol15] 70 630 5544
5 - -l-l-11]o0 21 112 1134
6 - N 0 28 42
7 - -l -F - - - 1 0 36
8 P A - - 1 0
g S T I R I - . 1

TaB. 2: Alguns valores de P, (z).

4. COMPORTAMENTO ASSIMPTO-
TICO

O coroldrio 2 a seguir mostra um resuliado interessante
sobre o comportamento relativo assimpiético das fungdes
P.(i)enl.

lim n! — i
n — 00 (T(‘)) =re
Prova : A expansao em série de Maclaurin da fungao expo-
nencial f(z) = e &

Colorario 2 -

Do teorema 1

de modo gue para = = [ e considerando o limite quando
1 — 00, obtemos

lim P@)\ _e?
n— 00 nl )7 i
e o resultado segue.
Esse coroldrio mostra que o nimere e pode ser obtido

através da fungdo F,(0) (ou P,(1)). Isto porque, fazendo-se
1 =0 (ou ¢ = 1) no limite acima; resulta em

lim n! _
n— o (PR(O)) o°

A Tabela 3 mostra alguns valores da relagio B =
nl/P,(0), de onde se pode perceber a rapidez do processo
de convergéncia (na 10*iteragdo, o valor obtido estd cometo a
uma precisao de 105).

O corolério 2 fornece algumas indica¢Ges iteis sobre a
viabilidade de se usar uma das P,(0) permutagBes que ndo
fixam nenhum elemento. Especificamente, ele mostra que,
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1 oo 6 | 2,7160811
2 | 2,0000000 | 7 | 2,7184466
3 | 3,0000000 | 8 | 2,7182633
4 | 2,6666606 | O | 2,7182837
5| 2,7272727 | 10 | 2, 7189817

TAB. 3: Alguns valores de R == n!/FP,(0).

para um dado valor fixo de n suficientermente grande (e.g.,
n > 10), o mimero de permutagSes que fixam ¢ elemen-
tos, ¢ = 2,3,4,..., decresce, de forma monoténica, com
percentuais em zrelagdo ao total de permutagdes de, res-
pectivamente, 18, 30%, 6,13%, 1, 53%, etc. Dessa forma ve-
mos que, mesmo para valores moderados de n (Tabela 2),
Pn(0) e P,(1) representam, cada uma, aproximadamente
(100/R)% = 36, 7% de todas as n! permutagdes de grau n.
Considerando os recursos computacionais do criptoanalista
bem como aspectos priticos de implementag3o, esta informa-
¢a0 pode ser usada no projeto de cripto-sistemas que fazem
uso de permutagdes como parte de sua chave privada .

5. EXEMPLOS

Nesta segdo algums exemplos simples s3o apresentados vi-
sando ilustrar alguns dos resultados obtidos anteriormente.

Exemplo 1 - A difusdo 6tima em vma cifra iterativa € ob-
tida quando qualquer simbolo de texto claro influencia todos
o0s sfmbolos dg texto cifrado em um nimero minimo de ro-
dadas. O embaralhamento arménio (Ea), responsdvel pela
difusdo Gtima no cripto-sistema SAFER+ & um elemento de
ordem 70 do grupo simétrico .5 6. Especificamente

Ea=(1133 51511 9)(2 6 8 14 12) (4 16),

onde os elementos 7 e 10 sao mantidos fixos.

Exemplo 2 - A seguir estdo listadas todas as 4! = 24 per-
mutacdes de Sy, agrupadas de duas formas, a saber (1) em
classes de elementos de mesma ordern Ry(r), » = 1,2,3,4
* & (2) em classes Fy() correspondentes aos valores de FPy(2)
parai=0,1,2,4(Fy(3) =0):

Ry(1) ={(1)(2)(3)(4) = e}.

R(2) ={(12)(34),(13)(24), (14)(23), (12), (13), (1),
(23), (24), (34)}.

R(3) = {(1}23),032), (124),(142), (134), (143), (234),
(243)

Ry(4) ={(1234),(1243), (1324) (1342),(1423),
(1432)}.

Fa(0) = {(12)(34),(13)(24), (14)(23), (1234), (1243),
(1324), (1342), (1423), (1432)}.

Fy(1) ={ }23 (132), (124), (142), (134), (143), (234),

Fy(2) ={(12) (13 <14) (23),(24), (34)}.

Fy(d) ={0)(2)@)(4) = e}.

Observa-se que as 6 permutagdes de maior ordem em Sy per-
tencem todas  classe F3(0), isto &, sdo permutagdes que ndo
fixam nenhum elemento.

6. CONCLUSOES

PermutagGes ter sido empregadas em cripto-sistermas si-
métricos ou assimétricos, fazendo parte, ou ndo, da chave do
sisterna. Em qualquer caso, o objetivo principal € propiciar a
difusdo dos simbolos de texto claro sobre o texto cifrado, em
consonéncia com o principio da difusdo de Shannon. Nesse
contexto, este rabatho analisa aspectos relativos i escolha
de permutagdes de grau n, visando sua utilizago em cripto-
grafia. Inicialmente, uma nova familia de fungdes aritméticas
P,(1), indexada em %, = 0,1, ...., n, foi introduzida, a qual
indica o mimero de permutagdes de grau n que fixam 1 ele-
mentos. Visando o objetivo de utilizar aquelas permutages
que mais contribuam para aumentar a difus3o do processo
de cifragem, tomou-se necessdrio explicitar analiticamente
Fp(1) e avaliar seu comportamento para valores especificos
de 4. Algurnas de suas propriedades foram estabelecidas e foi
mostrado que P, () satisfaz uma equagéo de diferencas com
coeficientes variiveis, cuja sotuggio foi entdo obtida. Dessa
forma, foi possivel estabelecer uma avaliagao quantitativa que
tem implica¢des para o projeto de cripto-sistemas que empre-
gam permutacBes em sua chave privada, O comportamento
assimptético de (%) foi analisado e mosirou-se que a rela-
¢d0o entre o mimero total de permutacSes de grau n e Po(0)
CONVerge para o0 numero e, a base do sistema de logaritmos
neperiancs.
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