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Resumo - Permutac;5es desempenham urn papel relevante 
no contexto de Criptografia, uma vez que representam uma 
importante contribui<;ao no sentido de incrementar a difusao 
gerada pelo processo de cifragem e muitos cripto-sistemas fa­
zero uso das mesmas. Entretanto, poucas investigac;5es foram 
feitas no sentido de se elucidar aspectos de uma permutac;ao 
que a tomem atrativa para fins criptogr.fficos. Neste trabalho 
esta tematica e abordada e 0 problema da contagem do nu­
mero de permutac;5es sob n elementos que fixam i posic;5es e 
considerado. 

Abstract- Permutations play an important role in the field 
of data security, representing a substantial contribution to in­
crease the diffusion of the encryption process and many cryp­
tosystems make use of them . However, in general, the liter­
amre on the subject reports very few results concerning those 
aspects of a permutation that make it atractive for crypto­
graphic purposes. In this paper the subject is considered and, 
in the search for cryptographically strong permutations to be 
used in private or public cryptosystems, the problem of count­
ing the number of permutations of degree n that fix i elements 
is approached. 

Palavras Chaves : criptografia, permutac;5es, chave pri­
vada 

1. INTRODUCAO 

Permutac;5es sao elementos de atuac;ao vigorosa, nao ape­
nas no contexto daMatematica, mas tamMm em muitas apli­
cac;5es na Engenharia. Na area de seguran<;a de dados, espe­
cificamente, as mesmas tern urn papel irnportante na concep­
c;ao de algoritruos de cifragem. De fato, os cripto-sistemas de 
chave privada mais seguros ja concebidos empregam cifras 
do tipo produto, as quais irnplementam uma combina<;ao de 
transformac;5es envolvendo substitrti<;5es e transposic;5es dos 
caracteres do bloco de informac;ao a ser protegido. A transpo­
si<;lio de urn bloco de n caracteres e efetuada atraves de uma 
permuta<;ao, a qual contribui para incrementar a difusao re­
sultante da utilizac;ao de uma cifra. No projeto de cifras de 
bloco, os principios de confusao e difusao, enunciados por 
Shannon em 1949 [1], permanecem ainda como a principal 
orientac;lio a ser seguida 

As cifras de bloco mais comumente empregadas nas mo­
demas redes de computadores de alta velocidade fazem uso 
de permutac;5es no algoritruo de cifragem. Urn exemplo clas­
sico e o bern conhecido padriio de cifragem de dados DES 
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· Cripto~sistema Tipo de chave # 

DES Privada 3 

Gost Privada 8 

McEliece PUblica I 1 

Surto Privada 1 

SAFER+ Privada 1 

TAB. 1: Alguns cripto-sistemas que empregam permutac;5es. 

(Data Encryption Standard), o qual faz uso de tres permu­
ta<;5es de graus diferentes [2]. Urn exemplo mais recente e 
o cripto-sistema SAFER+ (Secure and Fast Encryption Rou­
tine), candidato ao padrao AES (Advanced Encryption Stan­
dard) que substituira oDES [3]. SAFER+ e uma cifra iterativa 
que emprega uma permutac;lio sobre blocos de 16 caracteres 
construida de modo a produzir o maximo de difusao no mi­
uimo derodadas [4]. 

Cifras baseadas em c6digos para controle de erros, quer 
sejam de chave publica [5] ou privada [6], se fundamentam 
na modificac;ao da estrnmra de urn c6digo linear, modifica­
<;lio esta que usualmente preserva apenas sua linearidade. Para 
se obter este efeito de perda de estrntura, uma perrnutac;ao e 
aplicada durante o processo de cifragem [7]. A tabela 1lista 
alguns cripto-sistemas que empregam permuta<;5es (# denota 
o numero de permutac;5es em cada cripto-sistema). 

A busca por permutac;5es fortes do ponto de vista de crip­
tografia, isto e, permuta<;5es que permitam estabelecer uiveis 
especificos desejaveis de seguranc;a computacioual, tern sido 
pouco explorada na literatura [8], [9]. Neste trabalho o tema e 
abordado e alguns resultados sao obtidos acerca do comporta­
mento de perrnuta<;5es de gran n e de sua utiliza<;ao para fins 
criptograficos. Na pr6xima sec;ao alguns fatos Msicos sobre 
permuta<;5es sao apresentados e uma nova func;ao aritruetica, 
denotada P,. ( i), e introduzida e algumas de suas propriedades 
sao estabelecidas. A sec;ao 3 contem o principal resultado da 
pesquisa relatada neste trabalho, a completa especificac;ao da 
func;ao P,.(i). Na sec;ao 4 uma analise de comportamento as­
simpt6tico e apresentada A se<;ao 5 apresenta alguns exem­
plos e as conclus5es do trabalho sao apresentadas na sec;ao 
6. 
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2. PRELIMINARES 

Defini~lio 1 • Uma permutafiiO de um conjunto S e uma 
bijefiio de S em S. 0 grau de uma permuta9iio e a cardina­
lidade do conjunto sabre o qual a mesma estd diifinido. 

Sem perda de generalidade, no que se segue, considera-se 
S como sendo o conjunto de inteiros (1, 2,3, · · ·, n). Dessa 
forma, se p e uma permuta9ao definida em S, a imagem do in­
teiro i E S e denotada por p( i). Pode-se en tao usar a seguinte 
lista de pares (i,p(i)) para especificar p: 

( 
1 2 3 ·· ·n ) 

p(1) p(2) p(3) ·· ·p(n) 

Uma nota9ao mais compacta e obtida atraves do uso de ciclos. 
Sea,, a2, as,··· ,ak E S, entao (a, a2 as··· ak) denota a 
permntal'ao dos elementos de S onde 

e i -+ i, para todos os outros valores de i E S. Esta per­
mutal'ao e chamada urn ciclo (on k-ciclo) e implica que cada 
elemento de S aparece apenas uma vez em urn Unico ciclo. 
Urn ciclo com k elementos e dito ter comprimento k. 

Defini~lio 2 · 0 conjunto das n! permutafiies de S junta­
mente com a opera9iio de composifiio de permutafiies (jitn­
fOes) e um grupo de permuta9iies denominado o grupo sinu!­
trico de grau n e denotado por Sn. 

Mostra-se que, em Sn, a ordem de uma permutal'ao, isto e, 
o men or inteiro r tal que pr = e ( o mapeamento identidade ), 
e dado pelo mfnimo mU!tiplo comum dos comprimentos de 
seus ciclos [10]. Dessa forma, em 83 , o grupo simetrico de 
grau 3, os elementos tern ordem 1, 2 e 3. As 3! = 6 permu­
tal'5es de Ss sao Pr = e, P2 = (12), Pa = (13), p4 = (23), 
Ps = (123) e Ps = (132). 

A familia de fnnl'5es aritmeticas Pn(i) definida a seguir, 
desempenha urn papel relevante na escolha de permuta<;5es 
para fins criptograficos. 

Defini<;lio 3 • Pn(i) denota o n11mero de permuta,iies de 
grau n que fixam i elementos, 0 :::; i :::; n, n ;::: 1. 

Algumas propriedades simples da fnn<;ao Pn ( i) sao Iista­
das a seguir. 

Propriedade 1) Pn(n) = 1 (Apenas a permuta9ao identi­
dade fixa todos os elementos). 

Propriedade 2) Pn ( n-1) = 0 (Nenhurna permuta9a0 muda 
apenas urn Unico elemento. De fato, excetuando-se a 
permuta9ao identidade, qualquer permuta<;ao muda pelo 
menos duas posi<;5es). 

n 
Propriedade3) ~ Pn(i) = n! 

i=O 

Urn papel de destaque e reservado a Pn (0), conforme mos­
trao lema 1 

Lema 1 - Pn(i) = ( ~ ) Pn-~(0), O:::;i:::;n-1 

Prova :Existem ( ~ ) maneiras de se escolher i elementos 

dentre os n. Para cada urn a del as, os restantes ( n - 1) ele­
mentos mudam todos de posi<;ao, o que pode ser feito, por 
defini<;ao, de Pn-r(O) maneiras. 

0 lema 1, apesar de simples, desempenha urn papel im­
portante no sentido de caracterizar inteiramente a fun<;iio 
Pn ( i). Para atiogirmos esse objetivo, e necessaria determinar 
Pn-r (0) ou, em geral, Pn(O). Nesse ponto e importante ob· 
servarmos que, do ponto de vista de criptografia, claramente 
os mais relevantes Pn(i)'s sao aqueles para os menores va­
lores de i. 0 lema 2 a seguir mostra que Pn(O)pode ser ob­
tida como soln9ii0 de uma equa<;ao de diferen<;as de segunda 
ordem com coeficientes variaveis. 

Lema 2 - Pn (0) satisfaz a equafiio de diferenfas 

Pn(O) = (n -1) [Pn-r(O)- Pn-2(0)] 

com condi<;5es iniciais e .P, (0) = 0 e P2(0) = 1. 
Prova : Uma verifica<;ao direta mostra que as condi<;5es in­
iciais sao satisfeitas. Sem perda de generalidade, represen­
tamos os elementos a serem permutados pelas coordenadas 
1, 2, .... , n. Focalizando nossa aten<;ao em dois tais elemen­
tos, digamos 1 e j,j2, 3, .... , n, existem duas situa<;i'ies a se­
rem levadas em conta : 

i) 1 e j trocam de lugares e entao permanecem fixos. Desde 
que existem ( n- 1) escolhas para j e ( n- 2) elementos 
permanecem para serem permutados, a contribni<;ao e 
portanto (n -1)Pn-2(0). 

ii) Agora 1 mapeia em j, mas nao vice-versa. Entao tudo 
se passa como se estivessemos partiodo de ( i) ap6s a 
transposi<;iio de 1 e j. Novamente existem ( n - 1) pon­
tos de partida para j, mas agora ( n - 1) elementos res­
tam para serem (todos) permutados. Isto contribui com 
(n-1)Pn-r(O). Adicionando-se as contribui<;5es em (i) 
e (ii), arela<;ao desejada e obtida. 

3. SOLU<;AO DA EQUA<;AO DE DI­
FEREN<;AS 

Deacordo como lema 1,paraexplicitarmos afun<;ao Pn(i) 
precisamos encontrar primeiramente Pn(O). Isso e feito no 
lema 3 a seguir. 

n i::!t 
Lema3 - Pn(O) = n! ~ j. 

j=O . 

Prova : Por indu<;ao : 

i) Para n = 1 en = 2 obtemos, respectivamente, P1 (0) = 
0 e P2(0) = 1 e , que atende as condi<;i'ies iuiciais do 
lema2. 

ii) Passo de indu9ao : Do lema 2, considerando valida a pro­
posi<;ao para n e n - 1, podemos escrever 

[ 

n ( 1)j n-1 ( 1)j] 
Pn-r(O) =n n!L -==r- +(n-1)!L -==r-

j=O J. j=O J. 

29 



Revista da Sociedade Brasileira de Telecomunicagoes 
Volume 13 numero 1, junho 1998 , 

Expandindo a expressao e adicionando o termo correspon- n=l 2 3 4 5 6 7 8 9 
dente a j = n no ~egundo somat6rio, chegamos a 

i=O 0 1 2 9 44 265 1854 14833 133496 

[ n ( 1); n ( 1); ( 1t] 1 - 0 2 8 45 264 1855 14832 133497 
P. (0) =n' n L-=- + L-=---=._ n-1 · 'I ·r 1 2 - 1 0 6 20 135 924 7420 66744 j=O J. j=O J. n. 

ou seja 
3 . - 1 0 10 40 315 2464 =60 
4 - - - 1 0 15 70 630 5544 

n (-1); (-1)n+l 
5 1 0 21 112 1134 Pn-1(0) = (n+ 1JlL:;-.1- + (n+ 1)1 ( 

1
)1 

- - - -
. o J. n+ . 

28 J= 6 - - - - - 1 0 42 

e entiio 7 - - - - - - 1 0 36 

n+l ( 1)j 8 - - - - - - - 1 0 
Pn+1(0) = (n+1)! L ~ 

9 - - - - - - - - 1 
j=O J. 

de modo que o resultado e valido para n + 1, o que conclui TAB . 2: Alguns valores de Pn ( i). 
o passo de indu9ao e completa a prova 

De posse dos lemas 1, 2 e 3 determinamos Pn(i) Trata-se 
de urn resultado novo que tern implica96es interessantes. 4. COMPORTAMENTO ASSIMPT6-

TICO n-i · 
1i 1 n (") _ n! " (-1)' eorema - rn 1. - 11 6 ., , 

. i=O 1 ' 
i = O,l, ... ,n. 

Prova : Dos lemas 1 e 3, obtemos 

"'("l-(n)c .l,~(-1); rn 1. - i . n -z . L.-t -.-
1

-
j=O J. 

0 corolario 2 a seguir mostra urn resultado interessante 
sabre o comportamento relativo assimpt6tico das fun96es 
Pn(i) en!. 

C I , • Z lim ( n' ) ·1 o orano - n--+ 
00 

P,.,(i) = t.e. 

e o resultado segue-se ap6s a expansao do coeficiente bi-
nomial Prova : A expansao em serie de Maclaurin da fun<;iio expo-

Esse resultado indica que, para urn dado valor fixo de n, os 
maio res val ores de P n ( i) correspondem a i = 0 ou i = 1. De 
fato, como mostra o corolano 1, Pn(i) e m8ximo para i = 0 
on i = 1, conforme n seja, respectivamente, par ou fmpar. 

Colorario 1 - Pn(O)- Pn(1) = (-1)n. 

Prova :Do teorema 1, podemos escrever 

e 
n-1 · 

Pn(1) = n! L (-~)J 
j=O J. 

de modo que 

Pn(O) - Pn(1) 
n · n-1 · 

- '(" (-1)' - " (-1)')-- n. LJ ., LJ ., -
j=O 1· j=O 1· 

- I (i::!E) I -n. ., 
J· j=n 

e o resultado segue. 
A Tabela 2 mostta alguns val ores de Pn ( i). De espe­

cial interesse para criptografia e o comportarnento de Pn ( i) 
parai = 0 Por raz6es de seguran9a e claramente deseja­
vel que se:ja usado, no processo de cifragem, uma das Pn (0) 
permuta<;6es que nao fixa nenhum elemento. Entretanto, isto 
pode ser feito de maneira pratica e segura apenas se n6s tiver­
mos uma clara compreensao do comportarnento relativo de 
Pn(i) en!. 
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nencial f(x) = e-• e 

Doteo=a1 

Pn(i) 1 n-i (-1); 
-n, = :;j" 2: -J., 

. "· j=O . 

de modo que para x = l e considerando o limite quando 
n -+ oo, obtemos 

lim (Pn(i)) = e-
1 

n-+ oo n! i! 

e o resultado segue. 
Esse corolano mostta que o n6mero e pode ser obtido 

atraves da fun9iio Pn(O) (ou Pn(1)). Isto porque, fazendo-se 
i = 0 (ou i = 1) no limite acirna, resulta em 

lim ( n! ) 
n---+ oo Pn(O) = e 

A Tabela 3 mostra alguns valores da rela<;iio R = 
n!/Pn(O), de onde se pode perceber a rapidez do processo 
de convergencia (na 10"itera<;ao, o valor obtido esta correto a 
uma precisao de w-s). 

0 corolario 2 fomece algumas indica<;6es uteis sabre a 
viabilidade de se usar uma das Pn(O) permuta<;6es que nao 
fixarn nenhum elemento. Especificamente, ele mostta que, 
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1 co 6 2,7169811 
2 2,0000000 7 2,7184466 
3 3,0000000 8 2,7182633 
4 2,6666666 9 2, 7182837 
5 2,7272727 10 2,7182817 

TAB. 3: Alguns valores de R = n!f Pn(O). 

para um dado valor fixo de n suficientemente grande (e.g., 
n 2: 10), o mimero de permuta~6es que fixarn i elemen­
tos, i = 2, 3, 4, ... , decresce, de forma monotonica, com 
percentuais em rela~ao ao total de permuta~6es de, res­
pectivarnente, 18,39%, 6, 13%, 1, 53%, etc. Dessa forma ve­
mos que, mesmo para valores moderados de n (Tabela 2), 
Pn(O) e Pn(1) representam, cada uma, aproximadamente 
(100/R)% = 36,7% de todas as n! permuta~6es de grau n. 
Considerando os recursos computacionais do criptoanalista 
bem como aspectos praticos de implementa~ao, esta informa­
~ao pode ser usada no projeto de cripto-sistemas que fazem 
uso de permuta~6es como parte de sua chave privada . 

5. EXEMPLOS 

Nesta s~ao alguns exemplos simples sao apresentados vi­
sando ilustrar alguns dos resultados obtidos anteriormente. 

Exemplo 1 - A difusao 6tima em uma cifra iterativa e ob­
tida quando qualquer sfmbolo de texto clara influencia todos 
os sfmbolos de texto cifrado em um mimero mfnimo de ro­
dadas. 0 embaralharnento armenia (Ea), responsavel pela 
difusao 6tima no cripto-sistema SAFER+ e urn elemento de 
ordem 70 do grnpo simetrico 8 16. Especificarnente 

Ea = (1 13 3 5 15 11 9) (2 6 8 14 12) (4 16), 

onde os elementos 7 e 10 sao mantidos fixos. 
Exemplo 2- A seguir estiio listadas todas as 4! = 24 per­

muta~6es de 84 , agrnpadas de duas formas, a saber (1) em 
classes de elementos de mesma ordem R.(r), r = 1, 2, 3, 4 
e (2) em classes F4 (i) correspondentes aos valores de P4 (i) 
para i = 0, 1,2,4(F4(3) = 0): 

R.(1) = {(1)(2)(3)(4) = e}. 
R.(2) = {(12)(34), (13)(24), (14)(23), (12), (13), (14), 

(23), (24), (34)}. 
R.(3) = { (123), (132), (124), (142), (134), (143)' (234), 

(243)}. 
R.(4) = { (1234), (1243), (1324), (1342), (1423), 

(1432)}. 

F.(o) = {(12)(34), (13)(24), (14)(23), (1234), (1243), 
(1324), (1342), (1423), (1432)}. 

F4(1) = { (123), (132), (124), (142), (134), (143), (234), 
(243)}. 

F4(2) = {(12), (13), (14), (23), (24), (34)}. 
F4(4) = {(1)(2)(3)(4) = e}. 

Observa-se que as 6 permuta~6es de maior ordem em 84 per­
tencem todas a classe F4 ( 0), is to e, sao permuta~6es que nao 
fixan1 nenhum elemento. 

6. CONCLUSOES 

Permuta~6es tern sido empregadas em Crlpto-sistemas si-
metricos ou assimetricos, fazendo parte, ou nao, da chave do 
sistema. Em qualquer caso, o objetivo principal e propiciar a - . difusao dos srmbolos de texto clara sabre o texto Cifrado, em 
consonilncia com o principia da difusao de Shannon. Nesse 
contexte, este trabalho analisa aspectos relatives a escolha 
de permuta~6es de grau n, visando sua utiliza~ao em cripto­
grafia. Inicialmente, uma nova familia de fun~6es aritrueticas 
Pn(i), indexada em i, i = 0, 1, .... , n, foi introduzida, a qual 
indica o mimero de permuta~6es de grau n que fixarn i ele­
mentos. Visando o objetivo de utilizar aquelas permuta~6es 
que mais contribuarn para aumentar a difusao do processo 
de cifragem, tomou-se necessaria explicitar analiticamente 
Pn(i) e avaliar seu comportarnento para valores especfficos 
de i. Algumas de suas propriedades forarn estabelecidas e foi 
mostrado que Pn( i) satisfaz uma equa~ao de diferen~as com 
coeficientes variaveis, cuja solu~ao foi entiio obtida. Dessa 
forma, foi possfvel estabeleceruma avalia~ao quantitativa que 
tern implica~6es para o projeto de cripto-sistemas que empre­
garn permuta~6es em sua chave privada. 0 comportarnento 
assimpt6tico de Pn(i) foi analisado e mostrou-se que a rela­
~ao entre o mimero total de permuta~6es de grau n e Pn (0) 
converge para o numero e, a base do sistema de logaritruos 
neperianos. 
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